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	Курстың академиялық презентациясы


	Пәннің мақсаты
	Оқытудың күтілетін нәтижелері  (ОН)

Пәнді оқыту нәтижесінде білім алушы қабілетті болады:
	ОН қол жеткізу индикаторлары (ЖИ) 
(әрбір ОН-ге кемінде 2 индикатор)

	Пәннің мақсаты: желіде ұсынылған ең танымал веб-осалдықтарды зерттеу, қолданыстағы осалдықтарды кеңейтілген жүйелерде пайдаланудың негізгі механизмдерін зерделеу, тәуекелді азайту үшін осалдықтарды қалай түзетуге болатынын білу;

	ОН 1 Когнитивтік: қабілетті болу – веб-сайттар мен қосымшалардың осалдықтарын анықтау және талдау; шабуылдардың анықтау жолдарын тестілеу; зиянды бағдарламаларды талдау.
	1.1 – Ақпараттарды  кибер шабуылдардан қорғаудан алынған білім, маманға ұйымның қауіпсіз инфрақұрылымын дайындауда, жобалауда, талдауда компетентті түрде қарауға мүмкіндік береді, сондықтан СӨЖ ар студентке нақты тақырып бойынша берілген жобаны қорғау нәтижесімен бағаланады; 
1.2 - курстың ғылыми мәселелерін шешу мақсатында, зерттеу нысанына сапалық талдау жасау негізінде осалдықтарды анықтау қалыптастырылады;
1.3 - курсты оқу барысы нәтижеге талдау жасау, презентациялар мен Parrot OS жүйесінде Python бағдарламасына негізделген зертханалық жұмыстардан тұрады.

	
	ОН 2 Функционалды: қабілетті болу – киберқауіпсіздік мәселелері бойынша нормативтік және әдістемелік материалдарды іріктеуді жүзеге асыру;

	2.1 - киберқауіпсіздік  негіздері, шабуыл түрлері, кибертерроризм, киберқылмыс пен киберқылмыскерлерді  жіктеу, шабуыл жасау және қорғану әдістерін қолдану;
2.2 - нақты практикалық есептерді шешу үшін студенттер көлемді теориялық материалмен танысып, оқулық пен жаттығулар жинағын игеруге көбірек назар аударылады.

	
	ОН 3 (функционалды) киберқауіпсіздікті қамтамасыз ету бойынша ғылыми-техникалық әдебиеттерді, реттеуші және әдістемелік материалдарды іріктеу, зерттеу және синтездеу. 
 
	3.1 - курстың ғылыми мәселелерін шешу мақсатында, зерттеу нысанына сапалық талдау жасау негізінде кибершабуылдардан қорғану моделдері қалыптастырылады;
3.2 - курсты оқу барысы нәтижеге талдау жасау, презентациялар мен Parrot OS жүйесінде Python бағдарламасына негізделген   зертханалық жұмыстардан тұрады.
3.3  - Құзыреттілікті қалыптастыру кезінде міндетті түрде жүйенің қауіпсіздігі мен ыңғайлылығы арасындағы тепе-теңдікті сақтай білу тиіс.

	
	ОН 4 (жүйелік)  ақпараттық қауіпсіздікті басқару жүйесін жетілдіру бойынша ұсыныстар әзірлеу. 
	4.1 - курстың ғылыми мәселелерін шешу мақсатында, зерттеу нысанына сапалық талдау жасау негізінде кибершабуылдардан қорғану моделдері қалыптастырылады;
4.2 - курсты оқу барысында Parrot OS жүйесіндегі bash командасынан, вирусқа қарсы бағдарламалардан, BeEF Framework қосымшасынан,  Бэкдор жұмыстарынан тұрады;

	
	ОН 5 (жүйелік) отандық және шетелдік стандарттарды қолданатын объектілер мен жүйелердің ақпараттық қауіпсіздігін талдау және осы әдіс арқылы эксперименттер жүргізу, нәтижелерді өңдеу, қатені бағалау және алынған нәтижелердің сенімділігін анықтау.


	5.1 - қарапайым шабуылдарды, қорғау механизмдерін, Веб-қосымшаға, бағдарламалық жасақтамаға және мобильді қосымшаға ену тестілеуін жүргізе білуі қажет; 
5.2 - Алған білімдерін арнайы бағдарламада іске асыру, қауіпсіздікке қатысты тақырыптарды зерттей білу, кибершабуылдардан қорғану  технологияларын қарастыру керек;

5.3 - киберқауіпсіздік пәнінің мазмұнын түсініп, OWASP нұсқасы бойынша ең танымал осалдықтарды білу қажет

	Пререквизиттер
	Операциялық жүйе, Веб -қосымша 

	Постреквизиттер
	Диплом жұмысын жасау және қорғау

	Әдебиет және ресурстар
	1. Открытый проект безопасности веб-приложений ( https://www.owasp.org )

2. Язык ассемблера ПК, автор Пол Картер ( https://pacman128.github.io/static/pcasm-book.pdf )
3. Разбивая стопку ради удовольствия и выгоды от Aleph One ( http://www-inst.eecs.berkeley.edu/~cs161/fa08/papers/stack_smashing.pdf )
4.Практический анализ вредоносного ПО Майкла Сикорски и Эндрю Хонига
5. А.И. Белоус, В.А. Солодуха. Основы кибербезопасности. Cтандарты, концепции, методы

и средства обеспечения 
Онлайн қол жетімділігі: Қосымша  оқу материалы, жэне үй тапсырмалары мен жобалар univer.kaznu.kz. сайтындағы өздеріңнің парақшаларыңдағы ПОЭК бөлімінде көруге болады.     . 

Ғаламтор ресурстарфы: (3-5 тен кем емес)
1. https://www.netacad.com/
2. https://www.youtube.com/watch?v=nCmTEeb2RTc&list=PLK_91fLxh1IEPWK1SWaY_J-VX1O24teeA
3. https://tryhackme.com/hacktivities


	Университеттік моральдық-этикалық құндылықтар шеңберіндегі курстың академиялық саясаты
	Академиялық тәртіп ережелері:

НАЗАР АУДАРЫҢЫЗ! Дедлайндарды сақтамау баллдардың жоғалуына немесе төмендеуіне әкеледі! Әрбір тапсырманың дедлайны курс күнтізбесінде ескертіледі. Студент қорғалуы тиіс тапсырманы тек жүктеумен шектелген жағдайда тапсырма үшін бөлінген ең жоғары балдың жартысынан артық жинай алмайды.

Академиялық құндылықтар:
- Практикалық / зертханалық сабақтар, СӨЖ өзіндік, шығармашылық сипатта болуы керек.

- Бақылаудың барлық кезеңінде плагиатқа, жалған ақпаратқа, көшіруге тыйым салынады.

	Бағалау және аттестаттау саясаты
	Критериалды бағалау: дескрипторларға сәйкес оқыту нәтижелерін бағалау (аралық бақылау мен емтихандарда құзыреттіліктің қалыптасуын тексеру).
Жиынтық бағалау: аудиториядағы (вебинардағы) жұмыстың белсенділігін бағалау; орындалған тапсырманы бағалау.


Оқу курсының мазмұнын жүзеге асыру күнтізбесі (кестесі)

	Апта
	Тақырып атауы
	Сағат саны
	Макс.

балл***

	Модуль 1.  Жүйенің осалдықтарын анықтау


	1
	Д 1.  Киберқауіпсіздік  негіздері, шабуыл түрлері. Кибертерроризм.
	1
	

	
	ЗС 1. Parrot OS жүйесімен танысу

1) Parrot OS жүйесін VM-ға орнату;

2) Жүйе ортасымен танысу;
	2
	6

	2
	Д 2.   Киберқылмыс пен киберқылмыскерлерді  жіктеу, шабуыл жасау және қорғану әдістері
	1
	

	
	ЗС 2. Parrot OS жүйесіндегі bash командасы

1) Parrot OS жүйесіндегі bash командасы;

2) Жүйе ортасымен танысу;
	2
	7

	3
	Д 3. Этикалық хакерлер мен хактивистер. Белсенді Финиас Фишердің манифесттері
	1
	

	
	ЗС 3.  Parrot OS жүйесіндегі bash командасы

1) bash негізінде циклдық командалармен жұмыс;

2) bash негізінде массивтермен жұмыс;
	2
	7

	
	СОӨЖ 1. 1-3 дәріс материалдары бойынша бақылау жұмысы, сұрақ-жауап түрінде.
СӨЖ 1 орындау бойынша кеңес беру. Тақырыбы: «Parrot  OS жүйесіндегі bash скриптімен жұмыс жасау». 
	
	15

	4
	Д 4. Жалпыадамзаттық Этика және хакерлік этиканың айырмашылықтары
	1
	

	
	ЗС 4. Parrot OS жүйесіндегі Python 

1) Parrot OS жүйесіне PyCharm қосымшасын орнату;

2) Mac-адресті алмастыру скриптін ұйымдастыру;

3) Python модульдері және жүйелік файлдар
	2
	6

	5
	Д 5. Кибер қарудың әдістері мен құралдары туралы ұғымдар
	1
	

	
	ЗС 5. Parrot OS жүйесіндегі Python негізінде желіні сканерлеу
1) VM-ға Windows жүйесін орнату;

2) Тізіммен жұмыс;

3) Сөздіктер қосу;
	2
	7

	
	СОӨЖ 2. СӨЖ 1 тапсырмасын қабылдау. Тақырыбы: «Parrot  OS жүйесіндегі bash скриптімен жұмыс жасау». Қабылдау формасы: есеп берулерді қорғау.
	
	20

	6
	Д 6. Киберқауіпсіздікті жіктеудің әдіснамалық принциптері
	1
	

	
	ЗС 6. ARP Спуфинг бағдарламасын жасау;
	2
	6

	7
	Д 7. Кибершабуылдарға тапсырыс берушілер мен орындаушыларды сәйкестендіру мәселелері
	1
	

	
	ЗС 7. Restore  функциясымен жұмыс. Мәліметтерді DNS деңгейінде өзгерту;
	2
	6

	
	СОӨЖ 3. 4-7 дәріс материалдары бойынша бақылау жұмысы, сұрақ-жауап
СӨЖ 2 орындау бойынша кеңес беру. Тақырып:  «Python негізінде желідегі ақпараттарды өзгерту».
	
	20
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	Модуль II. Интернеттің киберқауіптері

	8
	Д 8. Киберқорғау жүйелеріндегі типтік осалдықтар
	1
	

	
	ЗС 8. Бір желідегі ақпараттарды өзгерту;
	2
	6

	9
	Д 9. Бағдарламалық осалдықтарды анықтау әдістері
	1
	

	
	ЗС 9. Мәліметтерді HTTP деңгейінде өзгерту; 
	2
	6

	
	СОӨЖ 4. СӨЖ 3 орындау бойынша кеңес беру. Тақырып:  «Зақымдаушы бағдарламалармен жұмыс жасау».
	
	

	
	СӨЖ 2. СӨЖ 2 тапсырмасын қабылдау. Тақырыбы: «Python негізінде желідегі ақпараттарды өзгерту». Қабылдау формасы: есеп берулерді қорғау.
	
	15

	10
	Д 10. Вирусқа қарсы бағдарламалар
	1
	

	
	ЗС 10. HTML кодты өзгерту
	2
	6

	11
	Д 11. Проактивті вирусқа қарсы қорғаныс мүмкіндіктері мен функциялары
	1
	

	
	ЗС 11. BeEF Framework қосымшасымен жұмыс;
	2
	6

	12
	Д 12. Киберфизикалық иммундық жүйелер
	1
	

	
	ЗС 12. Windows жүйесіндегі Python қосымшасымен жұмыс;
	2
	5

	
	СОӨЖ 5.  5-11 дәрістер тақырыптары бойынша бақылау жұмысы
	
	20

	13
	Д 13. Кибер тыңшылық: мақсаттары, міндеттері,жұмыс жасау әдістері
	1
	

	
	ЗС 13. Зақымдаушы бағдарламалармен жұмыс;
	2
	5

	14
	Д 14. Кибер барлау және қарсы барлау: мақсаттары, міндеттері,жұмыс жасау әдістері
	1
	

	
	ЗС 14. Keylogger негізінде жұмыс жасау;
	2
	6

	
	СОӨЖ6.  СӨЖ 3 қабылдау. Тақырып:  «Зақымдаушы бағдарламалармен жұмыс жасау». Программалық жобалар бойынша есеп берулерді қабылдау.
	
	20

	15
	Д 15. Инфрақұрылымдық жүйелердің соңғы нүктелеріне бағытталған киберқауіптердің даму үрдістері
	1
	

	
	ЗС 15. Бэкдормен жұмыс;
	2
	5

	
	СОӨЖ 7. Емтиханға дайындық мәселесі бойынша кеңес беру.
	
	

	    АБ 2
	
	100


Декан   __________________________________      Б.А. Урмашев                                                                           

Кафедра меңгерушісі ______________________     Ш.Ж. Мусиралиева

Дәріскер  __________________________________  А.К. Бекетова

ЕСКЕРТУ: 

Силлабустың жалпы көлемі: 5 беттен аспауы тиіс,   шрифт 10, Times New Roman

* ОН когнитивті (1-2), функционалды (2-3), жүйелік (1-2) құзыреттер бойынша құрастырылады, жалпы саны  4-7 болуы тиіс. Құзыреттердің түрлері мен саны білім алушылардың оқыту деңгейін ескере отырып құрастырылады.

**Әдебиет тізімі жаратылыстану бағыттары үшін соңғы - 10  жылда (гуманитарлық бағыттар үшін – сңғы 5 жылда) жарық көрген, 5-7 әдебиет көздерінен (толық библиографиялық сипаттамасы) тұруы тиіс. Ерекше жағдайларда әдебиет тізіміне 20-30% алмастырылмайтын классикалық оқулықтар қосуға болады. 

       Әдебиет және ресурстары:
1. Негізгі

2. Қосымша

3. Бағдарламалық қамтамасыз ету

4. Ғаламтор ресурстары 

5. Кәсіби мәліметтер базасы

    *** Білім алушылардың білімін бағалау силлабус құрастырушылардың шешімі бойынша жүргізіледі.

